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Securitatea BD

Securitatea este extrem de importanta pentru administratorii de baze de date care incearca sa-si

protejeze datelor de ochii curiosi ai unor persoane neautorizate si insideri care incearca sa-si depaseasca

autoritatea.

Toate sistemele de gestionare a bazelor de date relationale ofera un fel de mecanisme de securitate

menite sa minimizeze aceste amenintari.

Acestea variaza de la protectia simpla a parolei oferita de Microsoft Access la structura complexa a

utilizatorului / rolului, sustinuta de baze de date relationale avansate precum Oracle si Microsoft SOL Server


https://ro.eyewated.com/certificari-de-baze-de-date/
https://ro.eyewated.com/certificari-de-baze-de-date/
https://ro.eyewated.com/ce-este-un-sistem-de-gestionare-a-bazelor-de-date-dbms/
https://ro.eyewated.com/baze-de-date-microsoft-access-2010/
https://ro.eyewated.com/microsoft-sql-azure/

Cine sunt utilizatorii ?

Bazele de baze de date ale serverului suporta un concept de utilizator similar celui utilizat in

sistemele de operare pe computer.

Este foarte recomandat sa creati conturi individuale de baza de date pentru fiecare persoana care va
accesa baza de date. Este posibil din punct de vedere tehnic sa distribuiti conturi intre utilizatori sau pur si
simplu sa utilizati un singur cont de utilizator pentru fiecare tip de utilizator care are nevoie de acces la baza

dvs. de date, dar cu siguranta descurajam aceasta practica din doua motive.

In primul rdnd, va elimina rdspunderea individuala - daca un utilizator face o schimbare in baza dvs. de
date (sa spunem, oferindu-i o majorare de 5.000 $), nu veti putea sa il urmariti inapoi unei anumite
persoane prin utilizarea jurnalelor de audit. Mai mult, daca un anumit utilizator parasi organizatia dvs. si

doriti sa il eliminati din baza de date, veti fi fortat sa schimbati parola pe care toti utilizatorii se bazeaza.



Ce sunt rolurile ?

Daca va aflati intr-un mediu cu un numar mic de utilizatori, veti gasi probabil ca crearea
conturilor de utilizatori si atribuirea directa a permisiunilor acestora este suficienta pentru
nevoile dvs. Cu toate acestea, daca aveti un numar mare de utilizatori, cel mai probabil veti fi
coplesiti de povara mentinerii conturilor si a permisiunilor corespunzatoare. Pentru a usura

aceasta povara, bazele de date relationale sprijina notiunea de roluri.

Conturile utilizatorilor sunt atribuite rolului (lor), iar permisiunile sunt apoi atribuite rolului
in ansamblu, mai degraba decat conturile individuale de utilizator. De exemplu, am putea crea
un rol DBA si apoi adaugam conturile de utilizator ale personalului nostru administrativ la
acest rol. Odata ce am facut acest lucru, putem atribui o permisiune specifica tuturor

administratorilor actuali (si viitorilor) prin simpla atribuire a permisiunii rolului.



Cum cream un utilizator ?
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HUSE Darwin
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Um acordam permisiuni unui user ?

Pentru a acorda permisiuni folosim comanda ‘Grant’.
Putem specifica tabelul din baza de date pentru care se
acorda drepturi, in exemplul facut de mine ,am acordat
dreptul de ‘SELECT' pentru tabelul ‘Angajati’ din BD

Darwin utilizatorului Octavian.

O alta medota este de acorda drepturi din SSMS. Daca
accesam proprietatile unui user, putm vedea ce drepturi

are, de aici putem sa-i acordam mai multe ...
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Stergerea unui user

® Pentru a sterge un user folosim
comanda DROP USER<NUmMele user-ului>

® Daca ne uitam in SSMS putem vedea
ca userul a fost sters

SQLQuery1.sgl - DE..NVER\Grigore (59))* ® X

EIUSE Darwin
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® Pentru a schimba parola unui user am folosit
comada ‘ALTER TABLE', in exemplul facut de
mine am schimbat parola la LOGIN. La user-ul
meu i este atribuit loginul respectiv. Parola v-a
fi schimbata din ‘123" in ‘abc’
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Revocarea drepturilor

® Pentru a sterge drepturile unui user folosim
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Codul

USE Darwin

--crearea unui login cu parola
CREATE LOGIN User2 WITH PASSWORD =
I123I;

--crearea unui user pentru login
CREATE USER Octavian For LOGIN User2;

--acordarea drepturi
GRANT SELECT ON Angajati TO Octavian;

--stergerea unui user
DROP USER Octavian;

--schimbaea parolei unui login
ALTER LOGIN User2
WITH PASSWORD ='abc’;

--cum stergem drepturile unui user
REVOKE SELECT ON Angajati TO Octavian;

--stergerea tuturor priviilegiilor
REVOKE ALL PRIVILEGES TO Octavian;

--acordarea de toate drepturile unui user
GRANT ALL ON Angajati TO Octavian;



